»Povecanjem broja korisnika Interneta povecavali su se | zahtevi za
razlicitim aplikacijama koje su pratile sve slozenije zahteve korisnika.

»Jedan od nacina na koji se aplikacije, koje se danas koriste, mogu
kategorizovati je na tradicionalne aplikacije 1 na savremene aplikacije

» TCP/IP je projektovan pre OSI modela I zato njegovi slojevi nisu u
potpunosti uskladeni sa slojevima koje predvida OSI.

» TCP/IP ima pet nivoa: niza cCetiri se uklapaju u niza cetiri sloja OSI

»Peti, aplikacioni sloj TCP/IP-a ekvivalentan je kombinaciji
prezentacionog, sloja sesije 1 aplikacionog sloja OSI modela.

»Slojevi ispod aplikacionog obezbeduju pouzdani prenos podataka.

»0Osim moguénosti kKomuniciranja, oni ne pruzaju neki drugi servis koji
je od direktne koristi krajnjem korisniku.

» Tek na najvisem aplikacionom sloju nalazimo realne mrezne aplikacije.

»Na ovom nivou takode postoji potreba za protokolima koji ¢e
omoguciti aplikacijama da ispravno funkcionisu.
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»Osnovni tipovi softvera na ovom sloju su korisnicke aplikacije I servisi

» Aplikacije predstavljaju oblik realizacije softvera namenjen za
neposredno koris¢enje od strane korisnika

» Aplikacije poseduju odgovarajuci (graficki, alfanumericki ili neki
drugi) korisnicki interfejs

KOPWCHKME M annWealMja f—»  mMpeka [ CRPEWC

LB

» Servisi predstavljaju softverske procese koji se izvrsavaju ,,u pozadini*
racunarskog sistema i ne poseduju neki korisnicki interfejs

» Uloga servisa je da daju podrsku ostalim softverskim procesima na
lokalnom ili udaljenim ra¢unarima kako bi dosli do nekih podataka.

» Na primer, Web servis podrazumeva postojanje korisnicke aplikacije
(Web pregledaca) 1 serverskog softvera (Web server)



Tradicionalne aplikacije

» DNS (Domain Name System) - usluga koja omogucava povezivanje
Imena stanice na Internetu I njegove numericke IP adrese.

» Telnet - pruza servis logovanja na daljinu, koji omogucava korisniku
na terminalu ili personalnom rac¢unaru da se loguje 1 koristi udaljeni
raCunar na isti nacin kao da je direktno povezan sa tim racunarom,

» FTP (File Transfer Protocol) - koristi se za slanje datoteka (fajlova) sa
jednog na drugi racunar. Datoteke mogu biti binarnog ili tekstualnog
tipa.

»SMTP (Simple Mail Transfer Protocol) - obezbeduje razmenu
elektronskih pisama, tj. omoguc¢ava mehanizam za razmenu poruka
izmedu razli¢itih korisnika.



Savremene aplikacije

»HTTP (Hypertext Transfer Protocol) - protokol koji podrzava
razmenu zahteva I odgovora izmedu WEB pretrazivaca | WEB servera.

» Protokoli za prenos aplikacija u realnom vremenu: SIP (Session
Initiation Protocol) 1 H323 - vode racuna 0 uspostavljanju,
modifikovanju 1 raskidanju veza aplikacija koje rade u realnom
vremenu kao sto je telefonija ili video, a koriste IP protokol.
1.H323 je serija standarda organizacije ITU-T koja se odnosi na
povezivanje javnih telefonskih mreza preko Interneta (VolP).

2. SIP predstavlja jednostavniji protokol od H323 za prenos govora
preko Interneta. Usvojila ga je organizacija IETF a opisan je u
dokumentu RFC3261

» Protokol za upravljanje racunarskim mrezama SNMP (Simple Network
Management Protocol) - SNMP sistem za upravljanje mrezom
predstavlja kolekciju alata za nadgledanje I upravljanje mrezom.



»Za koris¢enje Internet servisa neophodni su aplikacioni programi koji
se izvrSavaju na dva krajnja racunara I medusobno komuniciraju.

» Aplikacioni programi koji koriste Internet zasnovani su na obliku
distribuiranog procesiranja koji se zove klijent-server model.

»Jedan aplikacioni program klijent-koji se izvrsava na lokalnoj masini,
trazi uslugu od drugog programa server-izvrsava se na udaljenoj masini

» Server nudi usluge mnogim klijentima, a ne samo jednom klijentu.

»Klijent server model odgovara relaciji tipa: "vise-prema-jedan”: vise
klijenata moze Koristiti servise jednog servera.

» Klijentski program se izvrSava samo kada je usluga servera potrebna.

»Sa druge strane, serverski program, koji pruza uslugu, radi sve vreme,
zato Sto unapred ne zna kada ¢e neki klijent zatraziti uslugu.

»Klijentski program je konacan jer se pokre¢e od strane korisnika ili
nekog aplikacionog programa, kada je usluga potrebna a zavrSava se
kada je trazena usluga dobijena.

» Serverski program je beskonacan (nikada se ne zavrsava), I nikada ne
pokrece servis a da on nije zatrazen,ve¢ kada zahtev stigne,on odgovara
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» Glavni zadatak Interneta | TCP/IP-ja je da obezbede mrezne servise
»Bilo bi dobro da korisnici mogu da izvrSavaju razli¢ite aplikacione
programe na udaljenim racunarima,a da rezulte prenesu na svoj ra¢unar
»Jedan od nacina kako se moze ostvariti ovaj zahtev jeste da se kreira
posebna klijent-server aplikacija za svaki od potrebnih servisa
»Programi koji podrzavaju FTP, E-mail,..., su primeri ovakvog pristupa
»Nemoguce je napisati aplikacioni program za svaku iskazanu potrebu.
»Resenje: klijent-server program opste namene, koji ¢e omoguciti da se
pristupi bilo kom aplikacionom programu na udaljenom racunaru.
»Omogucava korisniku da se prijavi za rad (login), na udaljeni racunar
»Nakon prijavljivanja, korisnik moze da koristi servise dostupne na
udaljenom racunaru I prenese rezultate nazad na svoj racunar.
» TELNET je upravo takav klijent-server program.
» TELENT omogucava uspostavljanje konekcije sa udaljenim sistemom
na nacin da se lokalni terminal ponasa kao da je terminal tog udaljenog
sistema, tj. da korisnik radi kao da se nalazi na udaljenom racunaru.



1.Sistemi_sa raspodelom vremena - razvijen je kada su vec¢ina OS

(UNIX), podrzavali koncept raspodele vremena koji je omogucavao da
vise korisnika koristi jedan veliki racunar. Interakcija izmedu korisnika |
raCunara ostvaruje se putem terminala (kombinacija tasture, monitora |
eventualno misa). Celokupna obrada se obavlja na centralnom racunaru,
a terminali se koriste za unos 1 prikaz podataka. OS sa raspodelom
vremena kreiraju iluziju da svaki korisnik radi na izdvojenom,
namenskom racunaru. Korisnik moze da pokrene program, pristupa
sistemskim resursima, prelazi iz jednog u drugi program i sli¢no.

2.Lokalni Login - svaki autorizovani korisnik poseduje prava pristupa
sistemskim resursima i svoju identifikaciju (u vidu korisnickog imena) I
lozinku. Da bi pristupio sistemu, korisnik daje svoje korisnicko Ime |
lozinku. Kada se prijavi za rad na lokalnom sistemu sa raspodelom
vremena (putem korisnickog imena i lozinke) kaze se da je korisnik
izvrSio lokalni login. Kako korisnik kuca na tastaturi terminala, svaki
pritisak na dirku se prenosi drajveru terminala. Drajver terminala
prenosi zadate karaktere OS, koji poziva odgovarajuci program.




3. Udaljeni login - kada korisnik pristupa programu lociranom na

udaljenom racunaru, on obavlja udaljeni login (remote login). TELNET
je posrednik u ovoj interakciji. Klijentska strana TELNET aplikacije
izvrSava Se na strani korisnika, a serverska na strani udaljenog racunara.
Pritisak na dirku sa tastature lokalnog terminala prenosi se ka terminal
drajveru, od koga OS preuzima karaktere, ali ih ne interpretira, ve¢ ih
salje TELNET klijentu. TELNET Kklijent prevodi karaktere (ASCII,
EBCDIC ili neki drugi kod) u univerzalni karakter kod (NVT - Network
Virtual Terminal chracters) 1 isporucuje ith lokalnom TCP/IP steku.
Komande ili tekst, u NVT obliku, prenose se kroz Internet i stizu do
TCP/IP steka udaljenog racunara, koji ih daje OS, a on TELNET serveru,
gde se karakteri konvertuju iz NVT formata u oblik razumljiv udaljenom
racunaru. Kako OS nije projektovan da karaktere dobija direktno od
TELNET servera ve¢ od lokalnog terminala (putem terminal drajvera)
projektovan je specifican program, pseudoterminal drajver, koji se
prema OS ponasa kao terminal drajver, ali sa suprotne strane, karaktere
ne ocekuje od lokalnog terminala ve¢ od TELNET servera.



»Razliciti raCunari I OS Koriste razlicita kodiranja karaktera i prepoznaju
razliCite specijalne kombinacije karaktera - heterogeni sistemi

»DO0OS-a za kraj fajla koristi kombinacija CTRL+Z, a UNIX CTRL+D.

» TELNET resava problem heterogenosti uvodenjem univerzalnog skupa
karaktera, NVT (Network Virtual Terminal - mrezni virtuelni terminal)

» TELNET Kklijent prevodi lokalni skup karakter u NVT oblik, a server iz
NVT u skup odgovarajucih karaktera udaljenog racunara.

» Omogucena je interakcija raznorodnih racunara I operativnih sistema.
» Kod OSI modela, konverzija podataka je zadatak prezentacionog sloja.
» Kod TCP/IP, funkcije prezentacionog sloja su pridruzene aplikacionom

» NVT sadrzi dva skupa 8-bitnih karaktera, jedan za podatke, a drugi za
kontrolne (upravljacke) informacije.

» Najvisi bit karaktera za podatke ima vrednost 0, dok kod kontrolnih
karaktera ima vrednost 1.

» Nizih 7 bitova karaktera za podatke je isti kao kod ASCII koda.



Ugradivanje - TELNET Kkoristi samo jednu TCP konekciju. Server

koristi dobro-poznati port 23, dok se za klijente koriste dinamicki
portovi. Ista konekcija se koristi kako za slanje podataka tako I za slanje
kontrolnih karaktera. To se postize ugradnjom kontrolnih karaktera u tok
podataka. Da bi se napravila razlika izmedu podataka 1 kontrolnih
karaktera, svaka sekvenca kontrolnih karaktera pocinje specijalnim
kontrolnim karakterom koji se oznacava skra¢enicom IAC (Interpret As
Control - interpretiraj kao kontrolu).

Primer: zamislimo da korisnik trazi od servera da prikaze sadrzaj fajla
filel. Korisnik unosi komandu: cat filel. Medutim, umesto da unese
filel, korisnik je pogresio u kucanju 1 uneo fileal. Da bi ispravio gresku,
korisnik koristi taster backspace, tako da je niz unetih karaktera: cat filea
<backspace>1. Medutim, kod prvobitnih implementacija TELNET-a,
lokalno editovanje nije moguce, ve¢ se radi na udaljenom serveru.
Karakter backspace se prevodi u dva karaktera (IAC EC) 1 ugraduje u
tok podataka koji se Salje serveru.




» Protokol za prenos fajlova je aplikacioni protokol za kopiranje fajlova.

» Prenos fajlova izmedu hostova je jedan od najcesc¢ih zadataka koji se
ocekuje od bilo kog mreznog okruzenja.

» Postoje problemi koji se moraju resiti kako bi prenos bio omogucen.

Primer: dva sistema mogu Koristiti razlicite konvencije za imenovanje

fajlova, naCine za predstavljanje teksta 1 drugih tipova podataka, ili

podrzavati razlicite strukture direktorijuma.

» FTP se razlikuje od drugih klijent-server aplikacija po tome Sto ne
uspostavlja samo jednu ve¢ 2 TCP konekcije izmedu klijenta i servera

» Jedna konekcija se koristi za prenos podataka, a druga za prenos
upravljackih informacija (komande i odzivi).

» FTP klijent sadrzi tri komponente: korisnicki interfejs, proces za
upravljanje klijentom i proces za prenos podataka.

» Server ima dve komponente: proces za upravljanje serverom i
proces za prenos podataka.

» Upravljacka konekcija se uspostavlja izmedu upravljackih, a konekcija
za prenos podataka izmedu procesa zaduzenih za prenos podataka



» Upravljacka konekcija ostaje aktivna za sve vreme trajanja jedne FTP
sesije tj. dok se ona ne zatvori

» Konekcija za prenos podataka se otvara, a onda I zatvara za prenos
svakog pojedinacnog fajla.

» Upravljacka konekcija se uspostavlja kada korisnik otvori FTP sesiju.

» Dok je upravljacka konekcija otvorena, konekcija za prenos podataka
moze biti otvarana i zatvarana vise puta, ako se prenosi vise fajlova.

» Upravljacka konekcija Kkoristi jednostavna pravila komunikacije:
klijent salje komandu, a server vraca odziv.

» Konekcija za prenos podataka zahteva slozenija pravila komunikacije,
obzirom na brojne tipove fajlova I specifi¢ne na¢ine prenosa podataka.

» FTP koristi TCP protokol za slanje podataka tj. fajlova.

» Upravljacka konekcija se ostvaruje preko porta 21, a konekcija za
prenos podataka preko porta 20.
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Upravljacka Konekcija -Upravljacka konekcija se uspostavlja na isti

nacin kao I kod drugih standardnih mreznih aplikacionih programa, kao
Sto Je npr. TELNET. Konekcija se uspostavlja u dva koraka:
1. Server izvrsava pasivno otvaranje dobro-poznatog porta 21 i ¢eka da
se klijent javi tj. ¢eka da primi zahtev klijenta.
2. Klijent otvara dinamicki izabran port 1 inicira aktivno otvaranje
konekcije sa serverom.
»Konekcija ostaje otvorena za sve vreme trajanja FTP sesije.
Konekcija za prenos podataka - konekcija za prenos podataka na strani
servera koristi dobro-poznati port 20. Medutim, kreiranje konekcije se
razlikuje u odnosu na standardnu proceduru jer su potrebna tri koraka:
1.Klijent, a ne server, izvrSava pasivno otvaranje dinamickog porta.
2.Klijent salje broj dinamickog porta serveru, koris¢enjem komande
PORT (prenosi se preko upravljacke konekcije).
3.Server prima broj porta 1 izvrSava aktivno otvaranje konekcije sa
klijentom koriste¢i dobro-poznati port 20 za sebe 1 primljeni
dinamicki broj porta za klijenta.




1. Komunikacija preko upravljacke konekcije

» Za komunikaciju preko upravljacke konekcije kod FTP-a se koristi,
kao | kod TELENT-a ili SMTP-a, NVT ASCII skup karaktera.

» Komunikacija se stvaruje putem komandi i odziva.

» Ovakav nacin komunikacije (polu dupleks) je pogodan za upravljacku
konekciju zato sto se preko konekcije, u bilo kom trenutku, prenosi
najvise jedna komanda (ili odziv).

» Komande 1 odzivi su kratke linije teksta,tako da nema potrebe brinuti o
razlicitim tipovima fajlova ili strukturama fajlova na klijentu i serveru.

2. Komunikacija preko konekcije za podatke

» Konekcija za podatke ima razli¢itu namenu I ostvaruje se na drugaciji
nacin U odnosu na komunikaciju preko upravljacke konekcije.

» Preko konekcije za podatke se prenose fajlovi.

» Za svaki fajl koji zeli da prenese, klijent mora definisati tri atributa:

1. tip fajla,
2. strukturu podataka
3. nacin prenosa.



Tip fajla: mogu se prenositi sledeci tipovi fajlova:
v ASCII. Ovo je podrazumevani format prenosa tekstualnih fajlova.
v EBCDIC. tekstualni fajl se moze prenositi koris¢enjem EBCDIC koda.

v Image. Ovo je podrazumevani format za prenos binarnih fajlova. Fajl
se prenosi kao kontinualni tok bitova bez bilo kakve interpretacije ili
kodiranja. Uglavnom se koristi za prenos izvrsnih programa.

Struktura podataka: koristi jednu od tri interpretacije strukture podatka
1. File (podrazumevana opcija). Fajl sadrzi kontinualni tok bajtova.

2.Record - fajl je podeljen na zapise. Mogucée samo kod tekstualnih
fajlova, tabela ili baza podataka.

3.Page - fajl je podeljen na stranice. Svaka stranica ima broj |

zaglavlje. Stranicama se moze pristupati bilo sekvencijalno bilo
proizvoljno.




Nacin prenosa: tri nacina prenosa fajlova preko konekcije za podatke:

1.Stream: podrazumevani nacin prenosa. FTP isporucuje TCP-ju
podatke u vidu kontinualnog toka podataka. TCP je odgovoran za
podelu podataka na segmente odgovarajuce velicine. AKo su podaci
koji se prenose prosti tok bajtova (struktura tipa File structure), marker
za kraj fajla (EOF-End-Of-File) nije potreban. U ovom slucaju, kraj
fajla podudara se sa zatvaranjem konekcije od strane predajnika. Ako
su podaci podeljeni na zapise (struktura tipa Record structure), svakom
zapisu se pridodaje jedno-bajtni specijalni karakter end-of-record
(EOR), dok se kraj celokupnog fajla oznacava karakterom EOF.
.Block: FTP moze isporucivati TCP-ju podatke I u blokovima. U ovom
slucaju, svakom bloku prethodi 3-bajtno zaglavlje. Prvi bajt je bajt za
opis bloka (block descriptor), dok slede¢a dva bajta definiSu veli¢inu
bloka u bajtovima.

3. Compressed: ako je fajl isuvise veliki, podaci su mogu komprimovati,
kako bi se smanjila koli¢ina podataka koju treba preneti preko mreze.



SimplelINesworkmanagenieniabrotocol

» Jednostavni protokol za upravljanje mrezom (SNMP) je
projektovan da bi obezbedio jednostavan metod za centralizovanje
upravljanja TCP/IP mrezama. Osnovni ciljevi SNMP protokola su:

v Odrzavanje niskih troSkova razvoja da bi se smanjilo opterecenje
zaposlenih koji se bave mrezom

v Obezbedivanje daljinskog upravljanja uredajima

v" Nezavisnost protokola od osnovne arhitekture mreze

v" Jednostavnost

» Dva glavna uc¢esnika u SNMP-u su menader 1 agent.

» Menader je obi¢no softverski program koji radi na radnoj stanici ili
nekom vecem racunaru I komunicira sa agentskim procesima koji se
izvrSavaju na svakom kontrolisanom raCunaru.

» Aplikacije koje su projektovane kao menaderska strana SNMP softvera
razlikuju se po ceni 1 funkcionalnosti.

» One mogu da : kontroliSu mrezni saobracaj, izraduju mapu topologije
mreze, uocavaju lIzabrane dogadaje 1 alarmiranje Kkorisnika, daju
izvestaje 0 kontrolisanim promenljivima.



» Bez obzira Sto se stanice na mrezi prepoznaju po svojim IP adresama
korisnicima je lakSe da koriste ime racunara (hosta) umesto IP adrese
» U TCP/IP okruzenju DNS predstavlja distribuiranu bazu podataka koja

obezbeduje vezu (mapiranje) izmedu IP adrese | imena raCunara.

» Svaka od aplikacija moze da pristupi standardnoj bazi podataka.

» Zadatak distribuirane baze je da izvrSi povezivanje imena racunara |
njihovih IP adresa | da obezbedi podatke potrebne pojedinim servisima

» Svaki domen odrzava sopstvenu bazu podataka na svom serveru kome
drugi sistemi (klijenti) preko Interneta mogu da pristupe.

» Sistem imena domena (DNS) obezbeduje protokole koji omogucavaju
klijentima 1 serverima da medusobno komuniciraju.

» Na pocetku za razresavanje imena racunara u IP adresu Kkoristio se
hosts fajl - tekstualni fajl u kome su se nalazila povezivanja
(mapiranja) izmedu imena racunara i njegove IP adrese (/etc/hosts, na
Linux,UNIX, 1 \%SystemRo0t%\System32\Drivers\Etc na Win OS

» Svi racunari na Internetu morali su sa centralnog mesta da prenesu |
koriste hosts fajl. Hosts fajl je centralizovana ,,ravna” baza.



» Prostor imena domena je hijerarhijska struktura.

» Svaki ¢vor ima oznaku (labelu).

» U stablu ¢vor moze biti jedinstveno identifikovan na osnovu svog
potpuno kvalifikovanog imena FQDN-Fully Qualified Domain Name

» Oznaka moze da ima najvise 63 karaktera.

» Koren stabla je specijalan ¢vor bez oznake.

» Ime domena svakog ¢vora stabla je skup oznaka koje pocinju od tog
¢vora iduci ka korenu, sa tackom koja razdvaja oznake.

Domen | Opis

»Domeni na nivou vrha (Top level

domains) podeljeni su u 3 kategorije; ~ |¢0m | Komercijalna organizacija
1.arpa je specijalan domen Kkoji se |edu Obrazovna institucija
koristi za povezivanje adrese I Imena [goy | Viadine organizacije
2.sedam domena oznaCenih sa tri
karaktera nazivaju se genericki il
organizacijski doment, mil Vojne organizacije
3.domeni oznaCeni Sa dva karaktera [pet Mrese
nazivaju se domeni drzava il
geografski domeni.

Int Medunarodne organizacije

org Druge organizacije
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»Nijedna od celina nije zaduzena za sve oznake u stablu.

»Umesto toga jedna celina vodi racuna 0 delu stabla (domenima na
nivou vrha) i delegira odgovornost drugima za odredenu zonu.

»Zona Je deo DNS drveta koji se administrira nezavisno.

»Jednom kada se dodeli (Delegated) nadleznost (Authority) stvar je
administratora zone da obezbedi server imena za tu zonu.

»Kada se novi sistem instalira u odredenoj zoni DNS, administrator te
zone dodeljuje mu ime 1 IP adresu I ubacuje te podatke u bazu podataka

»Za server imena kaze se da je nadlezan za jednu ili viSe zona.

»0soba koja je zaduzena za zonu mora da obezbedi primarni server
Imena za tu zonu I jedan ili viSe sekundarnih servera imena.

»Primarni i sekundarni serveri moraju da budu medusobno nezavisni i
redundantni,tako da servis nije ugrozen ako je jedan od sistema u kvaru

»Razlika primarnog I sekundarnog servera imena je u tome Sto primarni
skuplja 1 skladisti informacije a sekundarni ih dobija od primarnog.

»Prebacivanje informacija od primarnog servera ka sekundarnom
serveru naziva se prenos zone (Zone transfer).



Sta radi server kada nema informacije koje se od njega traze?

» On mora da potrazi informacije od drugog servera imena.

» Ovo je primer distribuiranosti DNS-a.

» Svaki server imena ne mora da zna kako da stupl u vezu sa svim
ostalim serverima imena.

» Umesto toga svaki server imena mora da zna kako da stupi u vezu sa
serverom imena korena stabla (Root name servers).

» Od 1993. godine postoji osam servera imena korena stabla 1 primarni
serveri imena moraju da znaju IP adrese svakog od njih.

Primer: Klijent salje upit o www.ministarstvo.gov lokalnom serveru U
Iterativnom upitu server imena kome je upit upuéen vraca najbolji
moguc¢i odgovor. To moze da bude razreseno ime ili referenca na drugi
server imena, koji moze da odgovori na originalan klijentov zahtev.



1.Pretraziva¢ Salje rekurzivni DNS upit ka svom lokalnom DNS serveru
traze¢i IP adresu za www.ministarstvo.gov. Lokalni server imena
odgovoran je samo za razreSavanje iImena u svom domenu.

2.Lokalni server imena proverava svoje zone i ne pronalazi zonu koja
odgovara trazenom imenu pa salje iterativni upit ka korenom (.) serveru

3.Koreni server imena nadlezan je za koreni domen | odgovori¢e IP
adresom servera imena za vrh .gov domena.

4.Lokalni server imena Salje iterativni upit za www.ministarstvo.gov ka
serveru imena za .gov domen.

5. .gov server imena odgovara IP adresom servera imena koji opsluzuje
domen ministarstvo.gov.

6.Lokalni server imena salje iterativni upit za www.ministarstvo.gov ka

serveru imena odgovornom za domen ministarstvo.gov.

7.Server imena za domen ministarstvo.gov. odgovara sa IP adresom koja
odgovara racunaru WwWw.ministarstvo.gov.

8.Lokalni server 1imena Salje IP adresu stanice (raCunara)
www.ministarstvo.gov natrag ka originalnom pretrazivacu.



Inverzni upiti

» Pretrazivac salje inverzni upit, zahtev serveru imena sa zadatkom da
nade (razresi) Ime hosta za poznatu IP adresu.

» U DNS prostoru imena ne postoji veza izmedu imena 1 IP adresa

» Samo pretrazivanje sVih domena garantovalo bi korektan odgovor.

» Da bi se ovo izbeglo napravljen je specijalan domen ’in-addr-arpa’.

Pam¢éenje vremena trajanja

» Kada server imena obraduje rekurzivni upit to moze zahtevati slanje
nekoliko upita dok se ne pronade odgovor.

» Server imena pamti sve informacije (IP adrese) dobijene u tom procesu
za jedno odredeno vreme.

» Ovo vreme se naziva vreme trajanja i oznacava se TTL (Time to Live).

» Informacija o vremenu trajanja sadrzana je u povratnim podacima.

» Kada DNS server zapamti podatke, zapamti i njihovo vreme trajanja
(TTL) ali istovremeno mora da zapocne smanjivanje tog vremena da bi
znao kada da te podatke izbriSe 1z svoje memorije.



XII =S Osnevemyeznesezyednosti

» Sve vecom upotrebom raCunarskih 1 komunikacionih tehnologija za
savremeno poslovanje, problem sigurnosti sve vise dobija na znacaju
tako da se njemu mora posvetiti posebna paznja.

» Samim tim javila se 1 potreba za novim I automatizovanim alatima za
zastitu datoteka 1 drugih informacija.

» Sigurnost neke informacije mozemo da posmatramo kroz tri aspekta:

1. napad na sigurnost (security attack) - bilo koja akcija koja ugrozava
sigurnost informacija;

2.sigurnosni mehanizam (security mechanizam) - mehanizam koji
treba da detektuje 1 predupredi napad ili da sistem oporavi od napada;

3.sigurnosna usluga (security service) - usluga koja povecava
sigurnost sistema za obradu 1 prenos podataka, gde sigurnosna usluga
podrazumeva primenu jednog ili vise sigurnosnih mehanizama.

» Napadi predstavljaju akcije koje su usmerene na ugrozavanje
sigurnosti informacija, raCunarskih sistema | mreza.

» Postoje razli¢ite vrste napada, mi ¢emo ih kategorisati u 5 kategorija.
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b) Hvatanje ili PrisluSkivanje (interception) - napad na poverljivost
(confidentialy). Hvatanje u praksi predstavlja prisluskivanje sabracaja,
nadziranje njegovog intenziteta, uvid u osetljive informacije 1 sli¢no.

c) Izmena (modification) - napad na integritet (integrity) jer je osnovni
cil] neovlas¢eno brisanje, umetanje ili izmena podataka. lako menja
podatke ili sistem, Cesto ostaje neprimecen izvesno vreme, kako zbog
nepaznje, tako 1 zbog slozenih tehnika koje se pri ovom napadu koriste.

d) Uklanjanje ili_proizvodnja (fabrication) - napad na autenti¢nost
(authenticity). Napadac izvodi ovaj aktivni napad tako Sto generiSe lazne

e) Presecanje (interruption) - napad na raspolozivost (availability).
Ovim nadinom Se prekida tok informacija, ¢ime Se onemogucava
pruzanje neke usluge.

f) Napadi radi ..guSenja* servisa i distribuirano ..guSenje* servisa
Napadi radi ,,gusenja“ usluga (Denial of Service, DOS) onemogucavaju
ovlas¢enim korisnicima pristup raCunar. resursima 1 njithovo koris¢enje.




Povecaj
privilegije

Eksploatisi i
prodri

Qdrzi pristup I Odbij uslugu I

Ispitaj I proceni (survey and assess) - istrazne radnje radi ispitivanja
potencijalne mete i indentifikovanje i1 procena njenih karakteristika.
EksoploatiSi | prodri (exploit and penetrate) - pokusava da eksploatise
ranjivost 1 da prodre u mrezu ili sistem.

Povecaj privilegije (escalate privileges) - nakon ubacivanja (injecting)
koda u aplikaciju, pokusava da poveca svoja prava

Odrzi pristup (maintain access) - preduzima korake da olaksa buduce
napade i da prikrije tragove (back-door programi, brisanje log fajlova)
Odbij uslugu (deny service)-ako ne moze da pristupi sistemu, preduzima
napad koji prouzrukuje odbijanje usluge (Denial of Service - DoS)

Ispitaj i proceni




» Ciljevi sistema za zastitu podataka su jasni 1 precizni I predstavljaju
okvir za planiranje kompletnog sistema zastite 1 za njegovo odrzavanje

Prevencija podrazumeva sprecavanje nhastanka prekrSaja u vezl sa

raCunarima il podacima. Pojave narusavanja sistema zastite nazivaju
se incidentima I oni se mogu javiti zbog narusSavanja propisanih
procedura zastite.

Detekcija podrazumeva identifikaciju dogadaja nakon njihovog
nastanka. Ona je Cesto otezana jer napad na neki sistem moze Dbiti
izvrSen znatno ranije tj. pre nego sto se pokaze uspeSnim. Detekcija
Incidenta podrazumeva utvrdivanje dela opreme koja je izloZena
napadu. To zahteva primenu slozenih alata, ali je nekada dovoljno da
se pregledaju sistemske datoteke-dnevnika (log datoteka).

Odgovor podrazumeva razvoj strategija 1 tehnika radi neutralisanja
napada I gubitaka. Ukoliko incident predstavlja samo sondazu terena,
napada¢ verovatno zeli da prikupi podatke 0 mrezi I raCunarskim
sistemima.




XII-OpsHilpoymoviseitsemaizas tite

» Zastita podataka neke racunarske mreze obuhvata tri osnovne oblasti,
koje se odnose na razli¢ite delove zastite raCunarskih sistema.
» Efikasni plan zastite sadrzi procenu rizika I odgovarajucu strategiju |

metode za svaku pojedina¢nu oblast.
» Te oblasti zastite racunarske mreze odnose se na:
1. fizicke mere zasStite
2. operativne mere zaStite
3. upravljanju i politici zastite

» Svaka od navedenih oblasti ima
1zuzetnu vaznost U uspostavljanju
efikasnog sistema zastite u organizaciji

» Posao administratora sistema zastite jeste i da daje predloge organima
upravljanja o potrebama i nedostacima, da preduzima mere za
smanjenje rizika i1 izlozenosti podataka i sistema, 1 da uspostavlja,
unapreduje 1 odrzava sigurnost sistema sa kojim radi.



» Fizicka zaStita podrazumeva sprecavanje da neovlaséene 0sobe
pristupe opremi I podacima.

» Fizicke mere sStite elemente koji se mogu videti, dodirnuti ili ukrasti.

» "Nosioci" ovakvih pretnji mogu biti serviseri, domari, Kklijenti,
dobavljaci, pa ¢ak 1 svi radni ljudi u preduzecu.

1.Podrazumeva smanjivanje privlacnosti fizicke lokacije kao cilja
eventualnog napada tj.. instaliranje opreme za nadzor, alarmni sistemi,
posebna prostorija koja se zakljucava, upotreba UPS — neprekidnog
Izvora napajanja, pravilno koris¢enje hardverskih komponenti,
odgovarajuci uslovi u kojima uredaji rade I td.

2. Podrazumeva detekciju napada ili kradljivca. Korisnik mora znati gde
je doslo do provale, sta nedostaje | kako je doslo do gubitka.

3.0Obuhvata oporavak organizacije nakon krade ili gubitka kljucnih
podataka 1 sistema, kako bi organizacija mogla dalje normalno
nastaviti obavljanje redovnog posla. Oporavak zahteva detaljno
planiranje, razmisljanje i testiranje kriticnih momenata.



XIT NG eNzastite

» Odnose se na nacin obavljanja poslovnih funkcija u organizaciji.

» One obuhvataju dokumente koji propisuju kako se ophodimo prema
raCunarima, mrezi, kKomunikacijskim sistemima i rad sa dokumentima.

» Operativne mere pokrivaju Siroku oblast, tako da predstavljaju
osnovno polje angazovanja profesionalnog osoblja na poslovima
zastite.

» Operativne mere zastite ukljucuju kontrolu pristupa, identifikaciju i
topologiju zastite nakon instaliranja racunarske mreze, ¢ime Su
obuhvaceni: dnevno funkcionisanje mreze, njeno povezivanje sa
ostalim mrezama, nacin Kreiranja rezervnih kopija (backup) 1 planovi
oporavka nakon teskih oSte¢enja.

» Ukoliko primenite sveobuhvatne mere za ogranic¢enje roka trajanja
lozinki, korisnici ¢e morati da menjaju lozinke svakih 30 do 60 dana.



XITpravijanyemnpolitika

» Upravljanje 1 politika ( management and policies) osiguravaju osnovne
upute, pravila i procedure za implementaciju zasticenog okruzenja.

» Definisana politika mora imati punu podrsku organa upravljanja da bi
bila efikasna.

» Profesionalci u oblasti zastite predlazu mere koje ¢e bitl ugradene u
politiku, ali Im je za punu implementaciju tih mera potrebna pomo¢
organa upravljanja.

» Zastita mreze zahteva definisanje brojnih pravila koja se navode u
sledecoj listi:

v administrativna politika

v' zahtevi u pogledu dizajna softvera

v' planovi oporavka sistema nakon tezih padova
v" U oblasti podataka i dokumenata

v’ politika zastite

v’ pravila upotrebe

v pravila koja definisu upravljanje korisnicima



Hvala na paznji !




